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Abstract 

In a conventional telephone connection, authorisations are permanently linked to the connection number. 
As a result, a subscriber (T), when using a specific telephone device, is able to make use of an 
authorisation to which he is not actually entitled, while a person with actual authorisation, using a different 
telephone terminal, is unable to obtain the authorisation to which he is entitled. To guard against use by 
other parties and to ensure that a subscriber obtains the individual authorisations not only from his own 
connection but also from different connections, following recognition that the required authorisation has 
been verified, a special connector set (S) is made available which contains a speaker-dependent speech 
recognition device. The required switching operation, which is dependent on a specific authorisation, may, 
for example, be performed by entering a specific code digit or sequence of code digits or by entering the 
required order by voice command. In the latter case, a speaker-independent speech recogniser (SV) would 
be required. The personal authorisation check based on the respective code word allocated to, and to be 
spoken by, the respective subscriber not only provides advantages in terms of current user facilities, e.g. 
call costing, but also, in particular, advantages in terms of future office communications facilities and 
inf orm ation systems in which particularly secure protection against unauthorised access must be provided. 
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Verfahren 3ur i'rafung der JBerechtigung fQr die von einem Tellnehmerelner Femsprechvermlttlungaantage. 
Insbssbridere einer Femsprechnebenstellenanlaga elnigeleiteten Vennittiungsvorofinge 
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Betfh Obfiehm Fe m qar ech anschtuB sind Berechaguhgm 
;fM an die AnacMuBnummer gebunden. Das hat zur Fcig^ 
daB ein Ta^hmor (T) bal Banutzung* eIner baatfanmten 
FemsprachendatnnctTtung eine ihm an aich nicht zuatehende 
Berec^ittgung m Ansprueh nahmen kann und daB ein an sich 
Berechtigtor der ein andarea Farnsprechandgar&t benutzt, die 
ihm zustehenda Berachtigung mcbt ertialten kana Zur Slche- 
ning gagen Frenxtt^wutaing und zur Sicherstalungr dafi em 
TeHnehmer dia tndividuetten Serechtlgungan. nichl nur vom 
: eigefion Ansch^ sondem audi von andaren AnachKtesan 
arhftit wird nacsh dam Efkennan dar notwendlgeh Barachtf: 
gungsfestataftung agi SondarvafMndungaaatz (S) befaftgo- 
stallt dar ahw^spracherafahangiga Spra ch tftenmingaatnrfch. 
tung enthfift Oar gewOnschte Vennmkjngsvofgang, dar afne 
beat im mta Berechbgung voraosetzt kann baispietewerse 
durch die Einwahf efnar baattmmtan Kennziffar odar Kannzlf" 
femitofga bzw. durch dia Bngabedes gawOnschtan Auftragas 
der Sprachbafehl vorgenommen warden. Im l^ztaren Falla 
wdra zusatzfich erne sprecharunabhflnglge Spracharkennung 
(SV) notwancflg. Die peraonenbazo^na PrOfung ^ar 
Barachttgung aufgmnd daa vom jeweiKgen Taiinahmar e^zu- 
aprechenden. ihm zugeteilten Kennworte arglbl neben dan 
Vortailen fOr heuttga Lecstungsm^kmaia, z.a OebOhranaffa»' 
aung. insbeaondere Vortalle fOr kQnffiga Latetungsmeffcmale 
dar BOiokommunikation und fOr Auskunftssystama be* denen 
ein besonders groBar S^iutz gagen unbaia^tigten Zugriff 
vorhanden satn muB. (3229 65B) 
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1 , Verfahren zur Prufung der Berechtigung fur die von 
einem Teilnehner einer Fernsprecbvermittlungsanlage, ins- 
5 besondere einer Fernsprechnebenstellenanlage eingeleite- 
ten Vermittlungsyorgange, dadu.rch gekenn- 
zeichnet , dafl zur unabhangig von einer vorgegebe- 
nen Teilnehmeranschluflstelle noglichen Anforderung eines, 
eine diesbezSgliche Berechtigxing voraixssetzenden Ver- 
io nittlungsvorganges nach dem Erkennen der notwendigen Be- 
rechtigungaf estate Hung in der naBgebenden Vermittlungs- 
Btelle ein Sonderverbindungssatz (S) bereitgestel-lt wird, 
der eine sprecherabhangige Spracherkennungseinrichtung 
(SV) enthaltr daB seine wirksane Anschaltung an.diebe^ - 
15 treffende Leitung diiirch* ein inf olge einer entsprechendeh:, 

Rackinforaation ausgelSates Auf merksafflkeitazeichen ais 
'^^^k^ i5pt^Hda^f<>='<ierttng • dem -TeilnehmiBr . ziir Eeriritnis:> gebracht: 

'^3^^i^%eiltis-^E4^*p^^ '■^^3:o0''6:^i^&^&tm. %, 

2# ' 'XeM'i^^)rti';#ersV]n%n^ i[uf 'g'tuhd .'det einaelntn. Spra-chr'- .•■ 

1; miis^^r, diib ei^T6ilnebmer> denenA&^rechtigxii^^^ 
teilt sifid/ in^gesaat abgespeichec^ sind durcbv ^ 
Spracherkehhuiii#seinricJituiig bewertat wirdv daS bei eiiier 
festgestiiilteli :Ubereinstimaung der zu vergleiqfhenden . 
25 S^ri^binjormatib die diem betreffSnden; Teilneiiner 
* zu^^leilteSi Berechtigung eh f estst(ffl^bar sai^id; so ^ 

dainit erkehnbar ist^ ob der angerorderte Vermittlungs- 
■ vor^ahg durchzxjf ubren oder zu sperran ist, 

30 ''^Z^ -'^^t^&i^ nach Anspruch 1/ d a d u r c b g e k e n n; 
z e i c h h e t , dafi mit der Einwahl einer spezielXen - 
Ziffer (z.B. Ziffer 0) in der Vermittlungsstelle bereits 
die Hotwndigkeit der Berechtigungsprufung feststellbar 
ist und zur Anschaltung der sprecherabhangigen Spracher- 

35 kennungseinrichtung fUhrt. 
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3. Verfahren nach Anspruch l^dadurch g kenn- 
zelchnet , dafi vor der ein n besonderen Dienst in- 
dividuell kBnn^eichneaden Infornationseingabe zusatzlich 
ein gdnarell dia gewunsehte Izianspruchnahne elnes Dlenstes 

5 kannzelchnende Signal isierung erfoXgt. 

4. Verfahren nach Anspruch 3r <S a cl u =" c h g e k © n n - 
zeichnet / dafi die SignaXisierung in AbhSngigkeit 
void bereits vorherrschenden Verbindung8zu;3 tand untdrschied- 

10 lich ist. 

5. Verfahren nach Anspruch 1,dadurch gekenn> 
...z .e i c h n e t , dafi zur Brbohung der Erkennungasicher- - - j 

.he'it bei der Inanspruchnahoie bestijunter Oienste oiehrere- 
15 vorgegebene Kenhworte nacheinander durch den Teilhehster 
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5 V rtahren zur Pruf ung der Ber chtigung fur die von einem 
Teilnehmer einer Fernsprechveraittlxingsanlage^ insbeson- 
der 8 einer Fernsprecbnebenstellenanlage eingeleiteten 
.Veroittlungsvorgange* 

0 Die Erfindung betrifft ein Verfahren zur Pruf ung der Be- 
rechtigung fur die von einem Teilnehmer einer Femsprech- 
ver mitt 1 ung sanl age, insbesondere einer Fernsprechneben- 
stellenanlage eingeleiteten Vermittlungsvorgange, Eine 
derartige Anforderung Kann beispielsweise die Inanspruch- 
5 nahae eines besonderen Dienstes betreffen, der jeweils 
durch eine in der maflgebenden Vermittlungsstelle ausge- 
Werteten und beimehreren moglichen Diensten sie vonein- 
:5--'>-ander unterischSi^dendWi^^ auf ruf bar^^^^ 

^ * Hierzu kcSnneff ;2^B->i: kennz^ichnaiv^ 'i 

10 Klinnzif f eruf eiiigetfabi^ werd^ Oder es R5nne% Anwen^ • 
V pfebzedurtasten^ den Qbliclien Zif f erntasten^ in- 

\nerbalb der T^twahleiji*^ sind., benutzt 

verden^ Derartige Dienste IcSnnen beispielsweise die Ge-^ 
sprachsumleitung/ das AufBchalten> den RucJcruf Oder die 
25 Varbindung- zu einer Auakunf ts stall e betreffen. Fur viele 

dieser vorgeseiiehen Leisttingsmerkmale ist in gleich^r v , 
V; tfeise vie fUr die Moigflitchkeit; bes-tiM Verbindungsebenen 
zu erreichen eine entsprechende Berechtigung erf orderlich 
Beim Ublichen FernsprechanachluB sind derartige Berechti- 
30 gungen fest an die AnschluBnummer. gebunden* Ein Teilneih- 
aer erhalt also seiitiB Berechtigungenr Tiy^i^ 

voia eigenen AnschluB aus. Es besteht keine Sicherung ge- 
gen eine Fremdbenutzung, so dafl durch eine bestimate An- 
schluBstelle -auch eine Berechtigung unbefugt in Anspruch 
35 genomaen werden kann. Insbesondere io Hinblick auf kiinf-- 
tige Leistungsmerkmale der Burokommunikation uhd im Hin- 
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blick auf Auskunf tssysteoe ist ein ausr ichender Schutz 
g gen eineti unbefugten Zugriff notwendig. 

Es ist die Aufgabe der Erfindung eine benutzerfreundliche 
5 und den Schutz gegen eine unbefugte inanspruQhnahme be- 
stinater VeroittlungavorgSnge sicherstellende Berechti- 
gungsprufung in Pemsprechveraittlun^sanlagen zu ernSg- 
lichen. Dies wird dadurch erreicht, daB zur unabhSngig 
von einer vorgegebenen Teilnehaeranac hi ui3a telle moglichen 
10 Anforderung eines , eine diaabezagliche Berechtigung vor- 
aussetzenden Vermitt lungs vorganges nach den Erkennen der 
n<jtHendigen Berechtigungaf eststellung in der. maBgebenden 
Varaittiungsstelle. ein Sonderverbindungssatz bereitge- 
. stent wird; der eine sprecherabhSngige Spracherkennungs- 
is einrichtuhg entliait, da8 seine wirksaae Anschaltung an 
l^^v; . .-f rdie^ betref f ^hda^^Leituii^^^ , ^Jt^^ol^^^f^-^ff .-^^ifPI?" . x-. 

. fe^^^^^Mbendan-Rlkkii^o^^ 
l^i^^'lA -yc'^k^i^^^^s. SprechaUi^^ardetung^^ ^^^J^S^^k'f^f- • ->C^v 

'/ :^i5racht wird;? die "i^^ 

20 9iha zugetailtes Kennifort einzuaprochen ist .und dafi dieses; ; . 

Kennwort personenbezpgen aufgrund der einzeinen. Sprac;h- 
. • 'muster, die fUr Teilneh«er> denen Bere^htigungen . zuge- 
>" ' 'teilt .sind,:insgesaat abgeapeiche^^^ sind durch die. Sprach- ^ 
jetkennungseinrichtungfbewertet ,wl^^ dafl bei einer. fast- . 
•25 igestellteniUbereinstiiaaung der zu vergleichenden, Sprjaph- : 
ihforaationen die dea ■ betref fenden Teilnehaer zugeteil- 
ten B-erechtigungen f es.tstellb^r sind, so daO daait err 
kennbar ist: ob- d.ar angeforderte Veraittlungsvorgang durch- 
" .zufUhren Oder zu ape.rr^-nv'ist. ■ ■ •: i "^v.- C: -. . " V- 
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In bestiaaten Fallen in denen ia Cegensatz zu den noraa- 
len Verbindungstfunschen eine besondere Berechtigung not- 
wendig ist wird ein Sender verb inbungssatz herangezogen< 
Dieser enthalt eine Spracberkennungaeinrichtung , durch 
35 die einzelne P rsonen aufgrund eines g sprochen n und tilr 
jede Person f st vorgeg ben n Kennwortes identif iziert 
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sxe 1st lin allgeffleinen vesentlich geringer a Is die An- 
zahl der ilbrigen genannt n V rbindungssatze* Oiese sind 
mit eiher zugehorigen teilzentralen Steu reixiheit St in 
Verbindung mit dem ntspr chenden Ant 11 des Koppeln t~ 
5 zes O und dem jewelllgen Koppelnetzeias teller E fur 
elne bestlsuate Gruppe von Tellnehmerstellen T1 bis In 
vorbanden* Werden mehrere dieser TeilnehflLergruppen ge- 
blldet/ so sind dlesen die genannten Elnhelten in ent- 
sprecbender Velse zugeordnet. 

10 

Jeder Tellxiebmerstelle 1st eln Teilnebmersatz TS in der 
Veralttlungsanlage zugeordnet. Dieser enthalt unter an- 
derem elne nlcbt welter dargestellte Indlkatlonsstelle/ 
die Zustandsanderungen auf der jewelllgen AnschluBlel- 
15 tung erkennt. Die elnzelnen Informatlonen werden auf- 
grund elner Abfrage unter Elnbezlehung der teilzentralen 
Steuereinhelt an die Steuerting ZSt gegeben« Von dieser / 

i^ x ^; ; !^^ Einsteilbefefaie fyr^'^d^ Teilneiimersat^ . 

enth^ dargeisteilten Ftin^ Uber— " 

^0 mi^telt.": blesJ^t^ in gleicfier Weise f ur die iibrigen 
Verblndungssatze zu. Der jewelllge Verbindungssatz wird 
dabei uber elne Adrefiln£ormatlon markiert Aufgrund elner 
Elnstelllnf ornatlon wird die Betatlgungsart elnes Funk- 
tlonsscbalters festgelegt-und gleichzeltlg der betreffen- 
25 de Funktlonsschalter ausgewahlt* Die jewelllge Elnstel- 
lung-desselben wird dann durch die Taktlnformatlon des 
voirhandenen Systemtaktes durcbgef Qhrt. 

Die genannten tellnehmer'* bzw. verblndungslndlviduellen 
30r SStze: sind: Im Ausf tlbrungsbelspiel glelchberechtigt In der 
sogenannteh Hmkehrgrupplerxmg an Koppelf eldanschlUase nur 
elner elnzlgen Soppelfeldselte angescblossen • Der Ein- 
steller E hat die Aufgabe, alle Koppelpunkte/ die ftir 
elne Verbindung durch das Koppelnetz benotigt werden / zu 
35 betatlgen. Dtirch die Verbindungssatze werden die -fur den 
Aufbau/ das Halten und das Auslosen elner Verbindung un- 
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mittelbar am Kopp Inetz erforderiiclien veraittXungstech- 
nischen Schaltvorgange ausgefUhrt. Fpr die Teilaahmeran- 
schluBapparate dec einzelnen Teiln hmerstellen kaan neben 
der Tastwabl nach dea ffebrf requenz-Verf ahren auch die 
5 Muatternschalterwahl vorgesehen sein. Davoa abhSngig wird 
bei einer noraalen Verbindongsherstellung enttfeder ein 
Veg iUr die Ansehaltung eines Vablaufiiahne€a:tzes VAS oder 
eines Internsatzes IS gesucht. Kach der virksamen Ansehal- 
tung vird durcb den jeweiXigen Satz in bekannter tfeiae 
10 das Anlegen- der Speisaspahnung und dea tfahltones^ fdr di 
jeweilige Teilnehaerstella bewirkt. 

pie erste von einem Teilnehaer eingewShlte Ziffer wird : 
der zentralen Stauereinrichtuag ZSt zur WabXbawertung * 
15 Cbergeben. Es kahn.dabei restgesteXlt warden, q6 eina in- 

-^ternlB'.'.V^frbiiridiah^ aiiife ©xterne^'VWrb^iiiduria^^^^ ' /•'^ 

v'i' f'--jit.S^a^:'^'^ WardeP'^daOwx': d^V waited -'Aiijrbiau 

'f- man der;' CebUhireiiei^f aissung kann dabei atieh di^e Ber&cbti- 
20 gung fuirrden^ Auf bail einer Verbindung innerhaib eiiaier be- 
■■■■ stianteh Verbindungaebene UberprCift werden. 

Bei einer gewanachten Interaverbindung wird : ein Heg zun 
gewQnscbten teiXnehiner geaucht und ea werdeh die den aSg- 

25 iichen tfeg b^treff enden Daten der S^euereinheit S* fiber- 
geben. Diesa veranXafit dann die EinateXXeinrichtung E die 
EinsteXlung der zugehSrigen KoppeXpunkte ia KoppeXnetz KK' 
yorzuiiehaen« 1st der KoppaXwag in Ortaaimg, so erfoXgt 
die burctischaXtimg iihd es wird zua rtifanden TeiXnefaoer 

3d Freiton und zun gerufenen TeiXnehaer das RufaignaX von 
Intarnsatz IS ausgesendiet • Ist die rufende TeiXnehner- 
ateXXe ait einer TaatwahXeinricbtung ausgerastet, so wird 
der zur Aufnahae der daait aingegebenen HahXinf oraatioa 
bereitgesteXXte tfahXauf nahmesatz If AS ausgeXSat. Kit dea 

35 Ralden der gerufenen T iXnebaara<^eXXe erfoXgt dann d r 
Eintritt in den GesprSenszustand. vird durch ainen der 
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beteiligten T«ilnehmer aiitgehangt, s' bevfirkt dies durch 
entsprecbende Befehl^e das Auslosen des Teilnehnersatzee 
und des eingestellten fleges . 

5 Insbesondere fur die TeiXnehmer einer Pernsprechnebea- 
stellenanlage warden hinsichtiich der VerbindungsmogXich- 
keiten unterschiedlicbe Berechtigungen vorgesehen* So 
kann beispieXsweise der Zugrlff zu bestlamten Diensten,. 
die in heutigen FemsprechvermittXungesystemen: in 

10 Ajispruch genofflsien iferden konnen fur bestinuate hierzu be- 
rechtigte Teilnehmer nogXich sein. Diese Oienste bzw. 
spezieXXe Verbindtingsauf trage konnen entweder durch die 
EinwahX bestianiter Kennziffern oder durch die Betatigung 
von besonderen/ an der Pernsprechstation angeordneten 

15 Prozedurtasten angefordert werden. Um bezugXich Erwei- 
terungeh flexibel zu sein ist es auch denkbar^ diese be- 
sonderen Auftrage durch; einvom TeiXnehmer einzusppechen- 
: des B^ffeliiswbrt einzuXexten M setzt dann eln^ eht- ; 

: £s det^ eirrzelnen taogXichen Bef fehls-j; 

2G ; worter in der Veriiittiuhgfis telle voraus • Wird nun durch 
einen TeiXnehiaer einer der vprgesehenen und nicht aXXge- 
mein zuganglichen Dienste bzw. einer der mogXicheii beson- 
deren Vexrbindungsauf trage angefordert,- so nuQ gepriift 
: werden, ob der TeiXnehmer hierzu berechtigt ist. Diese ^ 

25i Berechtigungsprufung ist insbesondere fur soXche Lei- 

sttingsmerkaiaXe deir Burokommunikation bzw* fQr solche Aus-^ 
kunf tssystene. von Bedeutujag, fur die ein erhohter SchutzJ 
gegen einen unbefugten Zugriff notwendig ist. Es kann 
aber auch ia Rahman der Gebuhrenerf assung bereits dann 

30 eine Berechtigimgsprufuhg vorgenommen werden, wenn durch 
einen TeiXnehmer mit der EiiiwahX einer bestimmten Ziffer 
signaXisiert wird, dafl eine externe Verbindung gewiinscht 
ist. Dies kann eine beabsichtigte Verbindung betreffen, 
die von der HebensteXXenanXage aus entweder in das Ort- 

35 netz oder in die Fernebene fuhrt. 
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tfird in d r V roittlungaatell durch die B wertung der 
vott Teilnehm r j weile eingegebenen Informationen £ st- 
gestellt^ daS eine BerechtigungsprOfung erforderlich ist, 
so vird die Anschaltung des Sonderverbindungssatzes S 
5 veranlafit. la ZusamMnhang nit der BerechtigungsprUfung 
enthSlt dieser Satz eine Spracherkennungseinrichtung , 
durch die es eraSglicht wird voa Teilnehaer eingeprochene 
Kennworte sprecherabhangig «u identifizieren. Bs kann 
baispielsweise festgelegt sein, dafl &ls Kennwort der Ha- 
10 ae des jeweiligen TeiXnehmers von diesea einzxutprechen 
ist. Das elektro;iische aikroproressorgesteuarte Spraclier- 
kennungssyatea SV enthSlt unter anderea einen Sprachau- 
sterapeicher, in dea die in einer Lernphase von den ein- 
zelneh Teilnehaerh. gesprochenen. Kennworte in teilnebaer- 
15 individuellen Speicherpiatzen abgespeichert sind. Hierzu 
' iverden in der-^sogezlahnten^ die voa TeilhebBr g - 

^^ebettenifaiXs aebrrt^^ Kennworte ^.cha- 

-^^ ■"T^ zerlegt und abgeapeiciiertf. In 

• . "diesen Paraaetern ist beiapielaweiae eine Ausaager Gber 

20 die Grundfrequenz der Stiinae der einaprechenden Person und 
Uber die SprechlautstSrke enthalten. tfird ein ia noraa- 
len Betrieb eingeeprochenes Kennwort in der Aufnah- 

aeeinheit SA der Spracherkennungaeinrichtung in seine 
Paraaetar zierlegt, dann ergibt aicJi eine Ubereinstiaaouig 

• 25 dieaer Paraaeter ait dea ia Uortausterspeicher SP abge- 

apeicherten Paraaetern dea gXeichen Eennwortea nur dann, 
wenn das Einsprechen dieaes Kennwortes durch die gleiche 
Person vorgenoaaen wird« Als Kennwort kann der Naaa dea 
botrefrenden Teilhehaers vorgeaohen werdeh. Es wird ein 

30 Vergleich der ia Wortausterspeicher inageaaat abgespei- 
cberten fluster ait den fluster vorgenoaaen, das aus dea 
eingesprochenen Kennwort gebiXdet wurde. Wird eine Ober- 
einstiaaung festgesteUt, so kann die Huaaer des batref- 
fenden Speich rpXatzes aXa Identirikationanuaaer fiir d n 

35 betr ffend n TeiXnehaer di n«n. Di bei d r Aufnahae und 
bei d.er Verarbeitung einea eapfang nen Kennwortes vtov- 
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derlichen Steuervorgange in der Einheit SV konnen ver- 
mittels eines Prozessors P durchg fuhrt warden. 

Die Identifikat^-onsnummer kann nun dazu dienen, die Be- 
5 rechtigung eines Teilnehaers fur den von ihm angeforder- 
ten VermittlTingsvorgang f estzustellen. Die f Or die Teil- 
nehmer vergebenen Berechtigungen konnen in Abhangigkeit 
von der ihnen zuzuordnenden Identifikationsnummer in 
einesL entsprechenden Berechtigungaspeicher B abgelegt 
10 sein. Vermittels der gevonnenen Identifikationsnummer 
last sich dann priifen^ ob der vom identif izierten 
Teilnehmer gewunschte VermittXungsvorgang ihm aucb 
zusteht*. 

15 Der Teilnehaer kann also seine indiyiduellen Berechti- 
gungen nicht nur vom eigeneh TeilnehmeranschluB sondern 
■ iaucli: von anderen^ ; L . 

- -5 Patentanspruche: '.\.r / T '\ ' M ' 

1 Figur ^'I 'l ' ' ' : ^ v^^'it ,. ■ 
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